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鱼基础设施时，需要重点关注多项关键技术。随着此类攻击的激增，邮件过滤系统也在不

断升级完善。然而，攻击战术的不断演变要求我们具备前瞻性思维。在构建鱼叉式钓鱼基

础设施时，应重点关注以下几个核心要素，并可通过以下伪装策略将自己打造成一个普通

企业的形象：

 ● 使用年久且分类的域名。
 ● 部署云实例。
 ● 利用 M365发送邮件。
 ● 让邮件更具可信度。
 ● 利用所收集数据进行后渗透。

5.2.1 基础设施

多家云服务提供商（如 Digital Ocean 和 Azure）均可用于部署云虚拟实例，以托管攻
击基础设施。在实际部署渗透测试基础设施之前，务必仔细研读所选云服务提供商的相关

法律条款，以规避基础设施被封停的风险。此外，使用这些服务商的资源进行渗透测试时，

还需确保获得相应的授权许可。

1. 安全设置

无论选择哪家云服务提供商，在配置访问权限时，都需将 80端口（HTTP）和 443端口
（HTTPS）设置为允许全网访问，而 22端口（SSH）则应仅限自己的 IP地址访问。务必避免
将实例的 SSH端口暴露于外网。以下示例展示了入站和出站规则的正确配置方式：

 ● 入站规则：
 ■ 允许来自你的 IP（X.X.X.X/32）的 SSH 连接。
 ■ 允许 80 端口连接至互联网（0.0.0.0/0）。
 ■ 允许 443 端口访问互联网（0.0.0.0/0）。

 ● 出站规则：允许所有对外流量（0.0.0.0/0）。

2. 虚拟实例

接下来是部署用于运行钓鱼基础设施的实例。你可以根据个人偏好选择任何 Linux发
行版进行部署。作者建议使用 Ubuntu镜像，因为它功能强大且易于使用。以下是推荐的具
体配置：

 ● 实例类型：1 个 CPU。
 ● 实例镜像：Ubuntu Distribution。
 ● 防火墙：UFW 或其他可选方案。
 ● 存储：8GiB。


